
Durchführung eines Social Audit
(Penetrationstest)



Ausgangssituation

Komplexität meistern!
• Die IT-Sicherheit nimmt an Bedeutung immer mehr zu,

weil die IT für die Geschäftsprozesse einer Bank immer
zentralere Bedeutung einnimmt und Bedrohungen der IT-
Sicherheit auch für kleine und mittelgroße Banken an
Wahrscheinlichkeit und potenziellem Schaden zunehmen.

• In jeder Bank gibt es umfangreiche Sicherheitsmaßnamen
und Regelungen, die aber der Umsetzung durch die
Mitarbeiter bedürfen. Ob das durchgehend erfolgt, liegt oft
außerhalb des Prüfungsbereichs der Internen IT-Revision
und ist oft technisch nicht prüfbar.

• Zugleich ist die „Schwachstelle Mensch“ oft
entscheidender Risikofaktor, der „sensible Mitarbeiter“
entscheidender Erfolgsfaktor für IT-Sicherheit.



Unser Angebot

Sicherheit gewinnen!
• In einem Social Audit überprüfen wir mit bewährten

Methoden, aber immer in Absprache mit der Bank und
unter strikter Vertraulichkeit, ob die angewiesenen
Sicherheitsmaßnahmen auch „gelebt werden“. Dabei geht
es nie um Überführung und Bloßstellung einzelner – unser
Ziel ist immer die Verbesserung bzw. Überprüfung der
Funktionsfähigkeit des Sicherheitskonzepts der Bank.



Ihr Vorteil

Ressourcen optimal nutzen!
• Die Audit WPG setzt ausschließlich TÜV-zertifizierte IT-

Sicherheitsbeauftragte ein, die zugleich IT-Spezialprüfer
und ausgebildete Penetrationstester sowie besonders
sozial kompetente und als „Ethical Hacker“ geschulte
Spezialisten sind.

• Basis der Tätigkeit ist ein effizientes Testkonzept, das
zusammen mit Primärbanken speziell für diesen
Einsatzzweck entwickelt wurde, aber immer an die
Verhältnisse und Anforderungen der einzelnen Bank
angepasst wird.

• Absolute Vertraulichkeit der Erkenntnisse – auch
gegenüber der externen IT-Prüfung – wird durch strikte
vertragliche Verschwiegenheitszusagen garantiert.

• Die Bank hat einen validen Soll-Ist-Abgleich, inwieweit ihre
vorhandenen Sicherheitsmaßnahmen greifen und
umgesetzt werden – und enthält so oft bessere
Ansatzpunkte zur Verbesserung der IT-Sicherheit als
durch weitere kostspielige technische Maßnahmen.
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